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Agenda

Objectifs du webinaire

Présentation détaillée du modele de classification
e Réalisation d’'une analyse des préjudices;
 Utilisation du tableau des données visées par une restriction au droit d’acces.

Guide d’accompagnement du modele

* Actualisation des analyses des préjudices du Programme de consolidation des centres de
traitement informatique (PCCTI).

Inventaire des données numériques gouvernementales
» Référentiel de I'information gouvernementale.

Soutien et accompagnement
e Répertoire des outils et guides.

Calendrier de déploiement du modele
Période de questions

gouvern!:ment QUébeC



Objectifs du webinaire

Clientele visée
e Conseillers en sécurité de l'information;
* Intervenants impliqués dans la classification de sécurité des données.

Objectifs de la présentation
* Présenter les concepts fondamentaux du modele;
e Décrire le modele de classification de sécurité;
e Découvrir les outils pour le soutien et 'accompagnement;
e Connaitre les prochaines étapes.

.

gouvernement QUébeC



................
0000000000000000000000

Présentation du modele de classification
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Avant de débuter...
Préparez votre téléphone pour répondre a nos questions!

Se joindre a

slido.com
#2493 116

gdui)erhgment Québec



Présentation du modele de classification
Objectifs du modele de classification

-

Assurer une
classification
uniforme a l'aide
d’'un modele
commun pour
'ensemble des

organismes publics

/

Votre of.
gouvernement

-

Assurer I'application
de mesures de
protection
proportionnelles a la
valeur de
I'information et aux
risques encourus

/

Faciliter

I'interopérabilité et la
portabilité des
données avec les
partenaires
(fédéraux et autres)

/

Québec



Présentation du modele de classification

Entrée en vigueur

Le modele de classification de sécurité des données numeériques
gouvernementales est en vigueur depuis le 1¢" janvier 2025 (arrété 2024-

05).

Le modele remplace le Guide de catégorisation de I'information, pris par le
Secrétariat du Conseil du trésor en juillet 2016.

: Québec

gouvernement


https://www.publicationsduquebec.gouv.qc.ca/fileadmin/gazette/pdf_encrypte/lois_reglements/2024F/84711.pdf
https://www.publicationsduquebec.gouv.qc.ca/fileadmin/gazette/pdf_encrypte/lois_reglements/2024F/84711.pdf

Présentation du modele de classification
Cadre légal

12.6. Le chef gouvernemental de la sécurité de l'information assume les responsabilités
suivantes :

e 3° établir le modele de classification de sécurité des données numériques
gouvernementales en fonction de leur nature, de leurs caractéristiques, de leur utilisation et
des regles qui les régissent, et le faire approuver par le ministre;

12.12. Le gestionnaire des données numeériques gouvernementales assume les responsabilités
suivantes :

e 2° maintenir a jour une consolidation des inventaires de telles données que doivent tenir
les organismes publics conformément au reglement pris en vertu du paragraphe 1° de
I'article 12.21 et identifier celles ayant un potentiel de mobilité ou de valorisation;

e 5° s’assurer de l'application du modele de classification de sécurité des données établi par
le chef gouvernemental de la sécurité de I'information [...]

gouvern!:ment QUébeC



Présentation du modele de classification

Projet de classification — Deux volets a réaliser

Projet de classification des données numériques gouvernementales

Bloc 1 - Modele de classification

Arrété ministériel du modeéle de
classification de sécurité

Démarche de
classification des
données structurées et
non structurées

Grille d'analyse des

préjudices

Tableau des données
visées par une restriction
au droit d'acceés

Bloc 2 — Application des mesures de sécurité

Référentiel gouvernemental
de mesures de sécurité

Conformité

Mesures de sécurité Exigences en matiére de
physique filtrage de sécurité

En gris, travaux reportés a une date ultérieure.

Votre ofe
gouvernement

10
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Présentation du modele de classification
Démarche globale de sécurisation des données

~ Besoins de securite

Modelede classification de sécurité

r_ ] ra r
é Données structurées

———= . Activité optionnelle

o]

=]

¥

2
Confidentialité |===| Niveau de préjudice gg
£
Intégrité ===t Niveau de préjudice § &

E

Données Disponibilité  |===| Niveau de préjudice &
Données non structurées o
g

Confidentialité |===| Niveau de préjudice S

Légende:

Application des mesures de
sécurité adéquates

i

Application des mesures
particuliéres, si nécessaire

Votre J,
gouvernement

11

« donnée structurée » : une donnée
stockee selon un format prédéfini de fagcon
a permettre son interprétation par un
logiciel, telle une donnée stockée dans
une base de données utilisée par
différents systémes d’information.

« donnée non structurée » : donnée
stockée sans étre organisée de maniere
prédéfinie, ce qui rend son utilisation plus
difficile pour un systeme d’information,
telle une donnée contenue dans un
document genéré au moyen d’un outil
bureautique ou du courriel.

Québec



Présentation du modele de classification

Etapes pour la classification de sécurité des données

Votre ofe
gouvernement

Identification du format des données et de la granularité retenue

[art 6(2),7 ]

Détermination de la catégorie d’appartenance

[art 6(3), 8]

Détermination de la sous-catégorie d’appartenance

[art. 9(1), 10]
@ Identification des types de préjudices

Lart. 9(2a)], 11, 12
Données structurées Données non structurées

Détermination du niveau de préjudice Détermination du niveau de préjudice
pour chaque type de préjudices applicable pour chaque type de préjudices applicable
*  pour les trois objectifs de sécurité que * uniquement pour lobjectif de

sont la confidentialité, I'intégrité, et la confidentialité

disponibilite * le niveau le plus élevé est retenu

le niveau le plus élevé est retenu

_—. Attribution d’un profil de A= SrfEs e AR e R
(4) mesures de sécurité (4) PP AL

[ar 15]

Tenue du registre

12
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Présentation du modele de classification

Catégories d’appartenance

« données classifiées » ou « classifié » est une catégorie comprenant les données
suivantes :
a) les renseignements visés par une restriction au droit d’acces en vertu de la section Il du chapitre Il de la Loi sur

I'acces aux documents des organismes publics et sur la protection des renseignements personnels (chapitre A-
2.1) et identifiés comme étant « classifié » a 'Annexe 3;

b) les données dont une compromission pourrait raisonnablement porter atteinte plus généralement a la sécurité
de I'Etat, incluant la défense et le maintien de |a stabilité sociopolitique et socioéconomique.

« données protégées » ou « protégé » est une catégorie comprenant les données
suivantes :
a) lesrenseignements visés par une restriction au droit d’acces en vertu de la section Il du chapitre Il de la Loi sur

I'acces aux documents des organismes publics et sur la protection des renseignements personnels ou en en
vertu du chapitre Il de cette loi et identifiés comme étant « protégé » a ’Annexe 3;

b) les données concernant une personne physique, une entreprise ou une autre entité et dont une compromission
pourrait raisonnablement causer un préjudice.

g.c;u'\'/’erhgfnent Québec

13



slido %

Vous avez entre les mains des dossiers de citoyens
concernant des demandes d’aide financiere. S’agit-il de
données « protégé » ou « classifié »?

14



Présentation du modele de classification
Types de préjudices

Types de préjudices

Préjudice physique causé aux personnes physiques

Préjudice psychologique causé aux personnes physiques

Perte financiére pour des personnes physiques

Perte financiére pour des entreprises et autres entités

™
T2
T3
T4
5

Agitation ou désordre civil

Perte financiére pour I'Etat

Préjudice causé a I'économie québécoise

Préjudice causé aux services rendus a la population

3|ad|d|3

Préjudice causé a la réputation du Québec

T10 | Perte de I'autonomie du Québec

gouvern

ement
15

Préjudices aux
L personnes physiques

<— Préjudices aux entreprises

“— Préjudices a I’Etat

Québec



Présentation du modele de classification

Grille des niveaux de préjudices

gouvernement

Types de préjudices

Niveaux de préjudice

Tres faible

Faible

Modére

S'applique & un nombre tres restreint de données

Elevé

Trés élevé

Préjudice physique

Aucun préjudice ou

Douleurs physiques,

™ causé aux personnes P s r Inconfort physigue blessures, traumatisme, Incapacité physique, décés | Lourdes pertes de vie
physigues préjudice trés faible difficultés, maladie
Préjudice
psychologique causé Aucun préjudice ou Détresse. traumatisme . Traumatisme

12 aux personnes préjudice trés faible Stress psychologigue Maladie ou trouble mental psychologique généralisé
physigues

Perte financiére pour
T3 des personnes
physiques

Aucun préjudice ou
préjudice trés faible

Stress ou inconfort

Incidence sur la qualité de vie

Sécurité financiére
compromise pour certains

Sécurité financiére
compromise pour
beaucoup

Perte financiére pour
T4 des entreprises et
autres entités

Aucun préjudice ou
préjudice trés faible

Incidence sur le
rendement

Réduction de la compétitivité

Viabilité compromise pour
certains

Viabilité compromise pour
beaucoup

15 Agitation ou désordre

Aucun préjudice ou

Désobéissance civile,

Emeute

Acte de sabotage a I'égard
des biens essentiels

Emeute générale ou acte
de sabotage nécessitant

civil préjudice trés faible obstruction publique {infrastructures I'imposition d'une loi
essentielles) martiale
Incidence sur le
T6 Perte financiére pour Aucun préjudice ou rendement des Incidence sur les résultats des | Viabilité des programmes Viabilité des programmes
I'Etat préjudice trés faible programmes programmes compromise essentiels compromise
gouvernementaux
Préjudice causé a Incidence sur le rendement de F.’fme de COI:ﬂpetItIVIlE d Secteurs économigues clés
7 I'échelle nationale et

I'économie québécoise

I'économie québécoise

internationale

compromis

Préjudice causé aux

Aucun préjudice ou

Incidence sur le

Incidence sur les opérations

Un ou plusieurs services
indispensables 4 la

T8 services rendus 4 la préjudice trés faible rendement d'un service d'auires organismes publics population ne peuvent étre
population rendus
A . _— Embarras (au Québec, a une , s Relations diplomatiques et
T9 Préjudice causé a la Aucun préjudice ou Perte de la confiance du autre province, au Canada ou Relations fédérales- internationales

réputation du Québec

préjudice trés faible

public

a létranger)

provinciales compromises

compromises

Perte de I'autonomie
To du Québec

Entrave & |'établissement de
politiques gouvernementales
importantes

Entrave a I'application
efficace de la loi, cessation
des activités du
gouvernement

Atteinte a la souveraineté
canadienne

Québec



Présentation du modele de classification

Sous-catégories d’appartenance

Niveaux de préjudice

Sous-catégories d’appartenance

Objectif de confidentialité

Catégories de données

Données protégées | Données classifiées

Trés faible

Non classifie

Faible Protégé A Diffusion restreinte

Modéré Protégé B Confidentiel

Elevé Secret
Protégé C

Trés élevé rotege Trés secret

Niveaux de préjudice

Objectif d"intégrite

Catégories de données

Données protégées Données classifiées
Trés faible Trés faible Trés faible
Faible Faible Faible
Modéré Modéré Maodéré
Eleve Elevé Elevé
Trés élevé Trés éleve Trés éleve

Niveaux de préjudice

Objectif de disponibilité

Catégories de données

Données protégées Données classifiées
Trés faible Trés faible Trés faible
Faible Faible Faible
Modéré Modéré Modéré
Eleve Elevé Elevé
Trés élevé Trés éleve Trés éleve

gouvernement

1 Les sous-catégories
d’appartenance possibles sont
réparties entre les deux
catégories existantes et par

i objectif de sécurité, en fonction
du niveau de préjudice
applicable.

Confidentialité : 8 sous-catégories

Intégrité : 10 sous-catégories
-« Disponibilité : 10 sous-catégories

Québec



Présentation du modele de classification

Attribution d’un profil de mesures de sécurité

—  Exemple no 1 : « Protégé A, Elevé, Faible » ou « PaEF » en abrégé La dénomination d’un proﬂl de mesures
— Exemple no 2 : « Protégé A, Elevé, Modéré » ou « PaEM » en abrégé

— Exemple no 3 : « Protége B, Modére, Modéré » ou « PbMM » en abrége de SéCU r|té se ComPOSe deS trOiS
— Exemple no 4 : « Protége B, Modeére, Faible » ou « PbMF » en abrége dénominations des SOUS-CatégO rieS

— Exemple no 5 : « Protégé C, Elevé, Faible » ou « PcEF » en abrégé

—  Exemple no 6 : « Protégé C, Elevé, Elevé » ou « PCEE » en abrégé d’appartenance concernées, dans |'ordre
— Exemple no 7 : « Non Classifié, Faible, Elevé » ou « NcFE » en abrégé SUivant - K COnﬁdentia“té Intégrlté et
° )

— Exemple no 8 : « Diffusion restreinte, Modere, Faible » ou « DrMF » en . L,
abrégé disponibilité ».

— Exemple no 9 : « Diffusion restreinte, Elevé, Modéré » ou « DrEM » en
abrege

— Exemple no 10 : « Confidentiel, Modere, Faible » ou « CMF » en abrege

— Exemple no 11 : « Confidentiel, Modéré, Elevé » ou « CME » en abrégé

— Exemple no 12 : « Secret, Elevé, Faible » ou « SEF » en abrégé

gouvern!:ment QUébeC
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Présentation du modele de classification

Application d’'un marquage a chaque donnée non structurée

Grille de concordance - confidentialite

gouvernement

. I Categories de donnees

Niveaux de préjudice - — - —
Données protégees Données classifiees

Tres faible Mon classifie
Faible FProtége A Diffusion restreinte
Modére Protége B Confidentiel
Elevé Secret

— - Protege C -
Tres éleve Tres secret

Sous-catégories d’appartenance possibles pour les
données non structurées

Québec

3 £
K3 K3



Présentation du modele de classification

Tableau des données visées par une restriction au droit d’acces*

TABLEAU DES DONNEES VISEES PAR UNE RESTRICTION AU DROIT D’ACCES

Loi sur I'accés aux documents des organismes publics et sur la protection des renseignements personnels (chapitre A-2.1, « LAl »)

Catégorie de données

Renseignements ayant
des incidences sur les
relations

intergouvernementales

En vertu de la LAl

Types de données

Restriction
facultative
ou
impérative

En vertu du Modéle de classification

Catégorie

d’appartenance niveau MINIMAL niveau MAXIMAL

Confidentialité

Confidentialité

Renseignement d’'un Facultative Classifié Faible Elevé Renseignements fournis

autre gouvernement ou par le gouvernement du

d'une organisation Canada

internationale Renseignements

(art. 18 LAI) obtenus de
représentants d'un
autre gouvernement
inclus dans un rapport
de mission
Renseignements
provenant de '’Agence
du Revenu du Canada

Renseignement dont la Facultative Classifié Faible Elevé Renseignements en lien

divulgation porterait
vraisemblablement
préjudice a la conduite
des relations avec un
autre gouvernement ou
une organisation
internationale

(art. 19 LAI)

avec une négociation
avec un autre
gouvernement

(ex_ stratégie de
negociation)
Renseignements vises
par un engagement de
confidentialité envers un
autre gouvernement

*Tableau congu en collaboration avec le Secrétariat a la réforme des institutions
démocratiques, a I'acces a l'information et a la laicité (SRIDAIL)

Votre J,.

gouvernement

20

Catégorie de données

En vertu de [a LAl

Types de données

Restriction
Tacultative
ou
impérative

En vertu du Modéle de classification

Catégorie
d'appartenance niveau MINIMAL niveau MAXIMAL

Confidentialite

Confidentialite

Renseignements Renseignements MNon Protégé Trés faible Trés faible Nom et coordonnées
personnels personnels & caractére applicable des employés d'un
public organisme public
Mom et adresse des
titulaires de permis de
transformation
alimentaire
Renseignement relatif a
une transaction
immobiliere (registre
foncier)
Renseignements Renseignements Impérative Protégé Faible Modéré Nom, adresse et
personnels personnels, en régle numéro de t&léphone
générale (art. 53 LAl ou d'un citoyen
autres dispositions Salaire d'un employ@
l&gales dans le cas d'un . .
Pt P Renseignements relatifs
reg! me_ particulier) a la situation familiale
Renseignements (. : célibataire,
personnels qui ne sont mariée, séparée, etc.).
pas a caractére public
Renseignements Renseignements Impérative Protégé Modéré Elevé! Modéré :

personnels

personnels sensibles

Renseignements
médicaux et numéro
d'assurance maladie
Modéré :
Renseignements
financiers ou fiscauwx
isalaire, actif, passif,
déclaration de revenus,
etc.)

Elevé :
Renseignements en lien
avec des enguétes
policiéres

{ex. : délateurs,
infiltrations policiéres,
etc.).

! Dans certaines situations exceptionnalles, lorsquiune compromission pourrait raisonnablement causer un préjudice trés grave pour les personnas physiques,
avec perte de la vie ou blessures frés graves mettant la vie en danger, le niveau maximal peut Etre Elevé. A fitre d'exemple, les données contenues dans un
programme de protection des témoins auraient un niveau de confidentialité Eleveé, compte tenu du danger imminent de perte de vie des témoins.

Québec




Please download and install the Slido f~

slido app on all computers you use ‘“‘

Sur un formulaire, vous remarquez le texte dans le
rectangle rouge. Cela signifie qu'une fois rempli, le
formulaire :

@ Start presenting to display the poll results on this slide.

21



Rappel e,

LES FORMATS DE DONNEES NUMERIQUES

Données structurées (exemple : données stockées dans les bases de données des systemes de mission des organismes publics)
Données non structurées (exemple : documents générés par des outils bureautiques et des courriels)

LES CATEGORIES ET SOUS-CATEGORIES D’APPARTENANCE

Protégée : données concernant des personnes physiques, des entreprises et d’autres entités (excluant les données touchant I’Etat)
Sous-catégories : Non classifié, Protégé A, Protégé B, Protégé C

Classifiée : données reliées aux intéréts de I’Etat
Sous-catégories : Non classifié, Diffusion restreinte, Confidentiel, Secret, Trés secret

LES OBJECTIFS DE SECURITE

Confidentialité, intégrité et disponibilité

LES PROFILS DE MESURES DE SECURITE ET MARQUAGE

Attribution d’un profil de mesures de sécurité a chaque donnée structurée
Application d’'un marquage a chaque donnée non structurée

LES PARTIES CONCERNEES PAR LES PREJUDICES

Personnes physiques, entreprises et autres entités et I’Etat

gouvern!:ment QUébeC
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Please download and install the Slido o

slido app on all computers you use ‘“‘

Vous devez produire une nouvelle stratégie de
recrutement et de rétention du personnel. Cette
stratégie définit des objectifs et des cibles a atteindre
par votre direction des ressources humaines. Quel sera
le marquage du document?

@ Start presenting to display the poll results on this slide.

23
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Guide d’accompagnhement du modele

gouvern!:ment QUébeC
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Guide d’accompagnement du modele

Présentation

Ce guide s’adresse a tous les intervenants de la
classification de sécurité de I'information. |l
complete I'arrété ministériel du modele de
L E D classification des données numeériques

At gouvernementales avec des explications
GOUVERNEMENTALES

additionnelles, des exemples et des astuces.

GUIDE D'’ACCOMPAGNEMENT

A noter : les explications et les exemples déja inclus dans
I'arrété ministériel ne sont pas répétés. Il est donc essentiel

de consulter I'arrété ministériel au préalable pour tirer
pleinement profit de ce guide.

Votre of )
ggu';/E!err?e‘r'nent Quebec
25



Guide d’accompagnement du modele

Actualisation des analyses des préjudices du PCCTI

Option 1 : convertir les analyses des préjudices des systemes dont
I"analyse des préjudices PCCTI est terminée. Par « conversion », on
fait référence a la possibilité de convertir le profil retenu lors de
I"analyse des préjudices du PCCTI en un profil prédéfini jugé
équivalent dans le modele de classification.

* Procure une économie de temps et d'efforts.

Niveau de préjudice | Profils du PCCTI FIOHIS du modele de classification
Trés faiblef Faible Profil A PaFF DrFF
Modéré Profil B PbMM CMM

Elevé | Trés élevé Profil C PcEE SEE

Votre of )
ggu'\‘/eerr?e’r'nent Quebec
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Guide d’accompagnement du modele

Actualisation des analyses des préjudices du PCCTI

Option 2 : réviser les analyses des préjudices des systemes dont
I"analyse des préjudices PCCTI est terminée. Par « révision », on
entend la possibilité de réviser le profil obtenu lors de I'analyse de
préjudices du PCCTI en un profil dont au moins un des objectifs de
securité comporte un méme niveau de préjudice selon le modele de

C I a SS ifi Catio n . Brofile PCCT] Profils t:utnparahles du modéle de classification
* Permet de définir les profils plus précisément m— FF
selon les niveaux de préjudices retenus pour < streenpente -
o . J4 o, 7 niveau Faible . r
chacun des objectifs de sécurité. I :' NeFH. N N
* N’est pas possible si les informations du PCCTI  resomenzuie™ | PaFl,Palie Pay DIFM, DIMF, DI
; ) . ] niveau Modéré PbFF, PbFM, PBMF, PBMM CFF, CFM, CMF, CMM
sont incorrectes, incompletes ou inexactes. NGFE. NCHE. NGEF. NoEM. NCEE
Dans ce cas, une ana|yse Comp|éte du Systéme mo;i!iiundes PaFE, PaME, PaEF, PaEM, PaEE DIFE, DIME, DrEF, DIEM, DIEE
d I\t s | s ubj.;-_.;|ifsd§3énuméar PbFE, FbME, PbEF, FbEM, PBEE CFE, CME, CEF, CEM, CEE
€vra etre realisee. atteint le niveau EIEVe) | perE peFM, PoFE, PoMF, PcMM, | SFF, SFM, SFE, SMF, SMM, SME, SEF,
. PcME, PcEF, PcEM, PcEE SEM, SEE
V ave A
gga'\‘/%rnement Quebec
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Guide d’accompagnement du modele

Actualisation des analyses des préjudices du PCCTI

Pour les options 1 et 2 :

* || s"agit d’étapes intermédiaires permettant de s’adapter rapidement au modele
de classification.

* Elles devront étre suivies ultérieurement, au terme d’une analyse complete, afin
gu’elles soient parfaitement conformes au modele de classification.

Votre of. p
gouvernement Quebec
28



Guide d’accompagnement du modele

Actualisation des analyses des préjudices du PCCTI

[art 6(1)]

Identification du format des données et de la granularité retenue

Pour lI'option 3 : faire une analyse
compleéte des systémes n’ayant pas D S

été analyseés. Il s'agit de procéder a e
une analyse en respectant toutes les . A
étapes du modele de classification. e

Données non structurées
Determination du niveau de préjudice Deétermination du niveau de préjudice
pour chaque type de préjudices applicable pour chaque type de préjudices applicable
®  pour les trois objectifs de sécurité que ® uniquement pour l'objectif de
sont la confidentialité, I'intégrité, et la confidentialité
disponibilité ® e niveau le plus élevé est retenu
® e niveau le plus élevé est retenu

[art 9(3)], 13

Application de la grille de concordance pour I'objectif de confidentialité

Attribution d’un profil de = A et e G mrerETeE
mesures de sécurité (4 )

Tenue du registre

ggltjceerﬁc.e?nent Québec
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Inventaire de données numériques gouvernementales

gdui)erhgment Québec
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Inventaire des données numériques gouvernementales

Repose sur une démarche intégrée d’inventaire et de classification des
données numériques gouvernementales.

Permet la classification des données au fur et a mesure de la réalisation de

la démarche intégrée.

gouvernement

A terme, toutes les données auront été classifiées
selon le modele de classification.

31
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Inventaire des données numériques gouvernementales
Référentiel de I’'information gouvernementale (RIG)*

Outil gouvernemental pour
documenter l'inventaire et la y p——
classification de sécurité des données
des organismes publics (OP).

2 £
Quebec ; g Référentiel de linformation gouvemementale

Cartographie

Importation des fichiers des systémes PCCTI

Q-

Association avec les donnees des
systemes documenteés a |'Etat de
sante des actifs en ressources
informationnelles (ESARI).

Capacité d'importation et de
conversion des analyses des
préjudices du PCCTI.

Québec

A noter que vous ne pouvez pas importer les justifications que vous avez inscrites dans vos fiches d’analyse. Le
systeme de revue diligente ne le permet pas. C’est pourquoi nous vous recommandons de conserver vos fiches
d’analyse. Il vous appartient de les ajouter manuellement dans le RIG.

gouvel’nement 37 *Disponible seulement pour les organismes connectés au RITM. Quebec
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Soutien et accompagnhement
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Soutien et accompagnement
Liste des documents

Description

Modéle de classification Public cible

Arrété ministériel 2024-05 du modele de Dirigeants d’organismes, chefs de la sécurité de
classification des données numériques I'information gouvernementale, intervenants de la
gouvernementales classification de sécurité des données numériques

gouvernementales*

Guide d'accompagnement (PFC : LIBRE) Intervenants de la classification de sécurité des
données numériques gouvernementales*

Tableau des données visées par une restriction au | Intervenants de la classification de sécurité des
droit d’acces (PFC : LIBRE) données numériques gouvernementales*

Capsule d'information sur le modéle de Personnel des organismes publics
classification (a venir) (PFC : LIBRE)

A VENIR : Webinaire sur le Modéle de Intervenants de la classification de sécurité des
classification de sécurité des données données numériques gouvernementales*
numériques gouvernementales (PFC : LIBRE)

Le document présente les dispositions du modele de classification
en regard de la Loi sur la gouvernance et |la gestion des ressources
informationnelles des organismes publics et des entreprises du
gouvernement. Il présente également en détail la démarche de
classification de sécurité.

Le guide complete I'arrété ministériel du modeéle de classification
des données numériques gouvernementales par des explications
additionnelles, des exemples et des astuces.

Le tableau est un outil dont I'objectif est d’aider a classifier des
données qui sont soumises a la Loi sur I'accés aux documents des
organismes publics et sur la protection des renseignements
personnels.

La capsule annonce I’entrée en vigueur du modeéle de classification,
sa raison d'étre et les changements qui en découlent. Elle vise a
susciter I'intérét et amorcer une mobilisation du personnel.

La présentation aborde les nouvelles orientations concernant la
classification de sécurité des données numériques
gouvernementales, soit celles prévues au modele, les outils offerts,
I’organisation du soutien ainsi que les arrimages avec certaines
grandes initiatives en cours dans les organismes publics.

*Chargé de projet, conseiller en sécurité de I'information, détenteur ou propriétaire des données, responsable de I'accés aux documents et de la protection des renseignements personnels, gestion documentaire et autres.

Votre ofe
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https://www.publicationsduquebec.gouv.qc.ca/fileadmin/gazette/pdf_encrypte/lois_reglements/2024F/84711.pdf
https://www.cyber.gouv.qc.ca/services/classification-securite-donnees-numeriques-gouvernementales#c1993
https://www.cyber.gouv.qc.ca/services/classification-securite-donnees-numeriques-gouvernementales#c1993
https://www.cyber.gouv.qc.ca/services/classification-securite-donnees-numeriques-gouvernementales#c1993

Soutien et accompagnement

Liste des documents

Aide a la tache : Grille d’analyse (PFC: VERT) Conseillers en sécurité de I'information qui soutiennent | La grille d’analyse permet de documenter sommairement les
les intervenants de la classification de sécurité dans données a classifier, d’en faire I'analyse des préjudices et d’en
I'application du modeéle de classification de sécurité* déterminer le profil de mesures de sécurité.
Outils d'inventaire des données numériques Conseillers en sécurité de I'information L’outil (Référentiel de I'information gouvernementale [RIG]) est
gouvernementales (Référentiel de I'information offert aux organismes publics qui réalisent I'inventaire des données
gouvernementale [RIG] %) numériques gouvernementales. Il intégre l'inventaire et la

classification de sécurité des données.
1 Disponible seulement pour les organismes
connectés au RITM
Guide d’utilisation du référentiel de I'information | Conseillers en sécurité de I'information Le guide décrit de facon détaillée les étapes pour importer les
gouvernementale (équipe Teams MCN- analyses de préjudices effectuées dans le cadre du PCCTI.
Inventaire-classification)

*Chargé de projet, conseiller en sécurité de I'information, détenteur ou propriétaire des données, responsable de I'accés aux documents et de la protection des renseignements personnels, gestion documentaire et autres.

Votre of ’
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https://www.cyber.gouv.qc.ca/services/classification-securite-donnees-numeriques-gouvernementales#c1993
https://referentiel-info.pes.qc/ords/r/esp_rig/rig/
https://referentiel-info.pes.qc/ords/r/esp_rig/rig/

Soutien et accompagnement
Liste des documents

Aides a la tache : Description des étiquettes — Personnel des organismes publics
Format texte (PFC: LIBRE)
A VENIR : aide a la tache : Outil d’aide au Personnel des organismes publics

marquage (PFC : LIBRE)

Elaboration d'une stratégie de déploiement de Tous les intervenants impliqués dans le déploiement du
marquage (PFC : LIBRE) marquage des données non structurées et plus

particulierement les gestionnaires et chargés de projet
responsables
Configurations minimales pour le marquage dans | Equipes responsables de la gestion et de la sécurité des
I’environnement Microsoft 365 (PFC : VERT) environnements M365

A VENIR : formation « Le marquage des données | Personnel des organismes publics
numériques gouvernementales » (PFC : LIBRE)

A VENIR : webinaire intitulé Configurations de Responsables de I'administration et de la sécurité des
Microsoft Purview pour le marquage des données | environnements Microsoft 365 (Purview)
numériques gouvernementales (PFC : VERT)

Votre ofe
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Le document décrit les étiquettes en format texte. Il présente une
breve description de I'étiquette ainsi que des exemples.

Le document présente les trois étapes du marquage des données
non structurées ainsi que des exemples :

1. Catégorie

2. Préjudices

3.  Etiquette

Le document propose une approche permettant de définir une
stratégie de déploiement pour le marquage des données non
structurées.

Le document détaille les configurations techniques a appliquer
dans I'environnement Microsoft M365 pour le marquage des
données non structurées.

La formation vise a transmettre au personnel les connaissances
requises pour marquer les données non structurées comme prévu
au Modele de classification de sécurité.

Le webinaire vise a présenter les configurations Microsoft Purview
pour le marquage des données non structurées, y compris les
prérequis et préparatifs essentiels au déploiement de celles-ci.

Québec


https://www.cyber.gouv.qc.ca/services/classification-securite-donnees-numeriques-gouvernementales#c1993
https://www.cyber.gouv.qc.ca/services/classification-securite-donnees-numeriques-gouvernementales#c1993
https://www.cyber.gouv.qc.ca/bibliotheque/article/classification-de-securite-elaboration-strategie-deploiement-marquage
https://www.cyber.gouv.qc.ca/bibliotheque/article/classification-de-securite-elaboration-strategie-deploiement-marquage
https://www.cyber.gouv.qc.ca/bibliotheque/article/classification-securite-configurations-minimales-marquage-environnement-microsoft-365
https://www.cyber.gouv.qc.ca/bibliotheque/article/classification-securite-configurations-minimales-marquage-environnement-microsoft-365

Soutien et accompagnement
Des questions portant sur I'application du modele?

Vous étes invités a consulter le représentant désigné pour votre organisation.
Si vous ne connaissez pas le votre, allez a la rubrique « Des questions? »,
disponible sur la page Web Classification de sécurité des données
numériques gouvernementales, pour consulter la liste.

.

gouvernement QUébeC 3
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https://www.cyber.gouv.qc.ca/services/classification-securite-donnees-numeriques-gouvernementales
https://www.cyber.gouv.qc.ca/services/classification-securite-donnees-numeriques-gouvernementales
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Calendrier de déploiement du modele
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Calendrier de déploiement du modele

Arrété ministériel 2024-05 :

* Article 18. Un organisme public peut, a compter de la date d’entrée en vigueur du
présent modele, échelonner la mise en ceuvre des dispositions de celui-ci, dans le

respect de I'échéancier suivant :

— 1°le 31 décembre 2025, étant la date maximale a laquelle chaque organisme public doit, au regard de ses
données structurées, avoir complété la classification de celles-ci conformément au présent modele;

— 2°le 31 mars 2028, étant la date maximale a laguelle chague organisme public doit, au regard de ses
données non structurées, avoir commencé 'application du marquage, dans le respect de la séquence de
déploiement, par organisme public ou par groupe d’organismes publics, a étre élaborée par le ministere de la
Cybersécurité et du Numérique en lien avec les cibles prévues a la Stratégie gouvernementale de
cybersécurité et du numérigue 2024-2028.

— Par « avoir commencé », on entend :

— qu’un sous-ensemble ou I'ensemble du personnel ait commencé le marquage,;
— que le marquage soit appliqué sur un sous-ensemble ou sur I'ensemble des événements suivants :
— transmission d’un courriel;
— création d’un nouveau document;
— mise a jour ou réouverture d’un document créé antérieurement.
gouvern!:ment QUébeC
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Calendrier de déploiement du modele

Classification des données non structurées

Echéance : 31 mars 2028

Cibles définies dans la Stratégie gouvernementale de cybersécurité et
du numérique 2024-2028 (SGCN)

 Pourcentage des organismes publics ayant commencé
’ . . 7 7
I'application du marquage des données non structurées o209 N 062007 v 098

prévu au modele de classification de sécurité des données o
numeériques gouvernementales. 10% 4.,5 0
 Dans le respect de la séquence de déploiement a étre

CIBLES

élaborée par le ministere de la Cy bersécurité et du Indicateur il Pourcentage des organismes publics ayant commencé fapplication
du marquage des données non structurées prévu au modéle
N u m é rl q u e de classification de sécurité des données numériques gouvernementales
. 4
gouvernement Quebec 3
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https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/cybersecurite_numerique/Publications/Strategie_cybersecurite_numerique_2024-2028/Strategie_cybersecurite_numerique_2024-2028.pdf
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/cybersecurite_numerique/Publications/Strategie_cybersecurite_numerique_2024-2028/Strategie_cybersecurite_numerique_2024-2028.pdf

Calendrier de déploiement du modele
Webinaire — Configurations Microsoft Purview

Le webinaire vise a présenter les configurations Microsoft Purview pour le
marquage des données non structurées, y compris les prérequis et préparatifs
essentiels au déeploiement de celles-ci.

Sujets a I'ordre du jour : Public cible -

e Guide des configurations minimales pour le Responsables de I'administration et de la
marquage dans I’environnement sécurité des environnements Microsoft 365
Microsoft M365; (Purview);

e Organisation du soutien; Chargés de projet;

e Réponses aux questions soulevées par la Conseillers en sécurité / Conseillers en
présentation. cyberdéfense.

.

gouvernement QUébeC 3
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Calendrier de déploiement du modele
Reddition de comptes

Prochaine reddition de comptes :

e Lancement a la mi-mars;
* Portrait au 30 avril 2025.

Nous vous suggérons fortement |"utilisation du

Les qUEStIOHS pOfterOnt Sur . Référentiel de I'information gouvernementale
o I’application du modeéle pour les données | (RIG) pf)ur inscrire/.convertir VOs systemes |
, 4 d’information. Cet outil nous permettra d’obtenir
structurees;

automatiquement des statistiques sur I'état
* |e suivi des cibles de la SGCN pour les d’avancement de l'application du modele.

données non structurées.

gau'\i/’erhement Québec
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Période de questions
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