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DESCRIPTION

Ce document! présente les différentes étiquettes prévues au modéle de
classification pour le marquage des données numériques gouvernementales
présente.

Les exemples proposés pour chaque étiquette peuvent étre adaptés aux besoins
spécifiques de I'organisme.

1 Le contenu de ce document peut également servir & alimenter la page d’aide qui explique aux utilisateurs comment utiliser
les étiquettes de confidentialité. Les administrateurs des environnements M365 peuvent se référer au guide
« Configurations minimales pour le marquage dans I'environnement Microsoft M365 ».



ETIQUETTES

Le modele de classification de sécurité propose cing étiquettes de base a utiliser
par la majorité des organismes. Trois étiquettes supplémentaires peuvent étre
également utilisées pour un nombre tres restreint de données.

Figure 1 : Etiquettes
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L’ordre de présentation des étiquettes est important car chaque étiquette possede
un niveau de priorité. Par exemple, I'étiquette « Confidentiel » a un niveau plus
élevé que le niveau de priorité de I'étiquette « Protégé B », lequel a un niveau plus
élevé que l'étiquette « Diffusion restreinte », et ainsi de suite, jusqu’a I'étiquette
« Non classifié ».

Cette hiérarchie implique que, avant de modifier une étiquette d’un niveau de
priorité supérieure pour une étiquette de niveau inférieur, l'utilisateur est invité a
justifier le changement lors de la sélection d’'une étiquette d’un niveau moins élevé.

La description des étiquettes, les préjudices associés, ainsi que des exemples
d’utilisation sont détaillés dans les pages suivantes. Concernant les exemples, il
est important de noter qu’ils sont fournis pour aider au marquage en supposant
qu’ils sont représentatifs de la situation de I'organisme public. Dans un autre
contexte, ces exemples pourraient ne pas étre adaptés, ce qui pourrait mener au
choix d’une étiquette différente.



' Non classifié

Catégorie : Protégé ou Classifié

Description

Cette étiquette s’applique aux données concernant une personne physique, une
entreprise, une autre entité (par exemple un organisme a but non lucratif ou une
association), ainsi qu’a I'Etat (les organismes publics ou le gouvernement). La
compromission des données pourrait causer un préjudice trés faible ou ne
causerait aucun préjudice. Elles peuvent étre rendues publiques.

Exemples

Document comportant les noms et coordonnées d'un employé d’un
organisme public ou d’'une entreprise

Rapport annuel, annonce, communiqué de presse

Document concernant 'organisation d'une rencontre

Document transmis lors d’'une demande d'acces a l'information
Statistiques et indicateurs choisis de facon a dessiner un panorama des
conditions de vie au Québec (consommation d’alcool, la fréquentation
scolaire, le revenu des familles, les dépenses des ménages, le fait d’étre
propriétaire ou locataire de sa résidence ou autres)

Régions administratives, données géographiques, horaires et
positionnement des autobus, lieux publics, autres



' Protégé A

Catégorie : Protégé

Description

Cette étiquette s’applique aux données concernant une personne physique, une
entreprise, une autre entité (par exemple un organisme a but non lucratif ou une
association). La compromission des données pourrait causer un faible préjudice
tel :

e Inconfort physique
e Stress
e [ncidence sur le rendement financier

Exemples

e Document comportant le nom, adresse postale ou coordonnées de contact
d’une personne

e Document comportant le nom et la date de naissance d’une personne



' Diffusion restreinte

Catégorie : Classifié

Description

Cette étiquette s’applique aux données concernant la gestion et la sécurité de
I'Etat (les organismes publics ou le gouvernement), incluant le maintien de la
stabilité sociopolitique et socioéconomique. La compromission des données
pourrait causer un faible préjudice tel :

e Désobéissance civile, obstruction publique

¢ Incidence sur le rendement des programmes gouvernementaux
¢ Incidence sur le rendement d’un service gouvernemental

e Perte de la confiance du public envers I'Etat

Exemples

e Ebauche de rapport avant publication ou ébauche d’analyse

e Procés-verbal d'une réunion

e Guides, procédures, documents technologiques, renseignements sur les
projets

e Auvis relatif a un projet

e Politiques et directives internes d’'un organisme

e Procés-verbaux contenant des renseignements sur des projets de
transactions immobilieres

e Document comportant des renseignements concernant les modalités de
I'aide financiére relatifs a des transactions avec des entreprises

e Document comportant des renseignements en lien avec des négociations
concernant le budget d’'un organisme public



' Protégé B

Catégorie : Protégé

Description

Cette étiquette s’applique aux données concernant une personne physique, une
entreprise, une autre entité (par exemple un organisme a but non lucratif ou une
association). La compromission des données pourrait causer un préjudice modéré

tel :

Douleurs physiques, blessures, traumatisme, difficultés, maladie

Détresse, traumatisme psychologique

Incidence sur la qualité de vie

Sécurité financiére compromise pour certains (personnes)

Réduction de la compétitivité

Viabilité financiere compromise pour certains (entreprises ou autres entités)

Exemples

Document comportant des renseignements de santé et de services sociaux
(résultats de laboratoire, antécédents médicaux, maladies, prestations de
soins réalisés, traitements, handicap, évaluation psychosociale, etc.)
Document comportant des données fiscales (revenus d’emploi, avis de
cotisation, etc.)
Document comportant des numéros permettant d'identifier une personne
(no d’assurance sociale, no d’assurance maladie, no de permis de
conduire)
Carte de citoyenneté canadienne, carte de résident permanent du Canada,
carte de résident permanent aux Etats-Unis (carte verte), document
d’immigration délivré par le gouvernement du Canada, piéces d’identité
officielles pour les militaires, les policiers ou les diplomates en poste au
Canada, certificat de statut d’Indien, carte d’identité délivrée par une
province ou un territoire canadien
Document comportant des renseignements sur [l'origine ethnique,
I'orientation sexuelle, les croyances religieuses ou les opinions politiques
Document comportant des données biométriques :

o biologiques (analyse de traces biologiques telles ADN, sang, salive,

urine, odeurs)
o comportementales (tracé de la signature, voix, démarche, saisie au
clavier)



o morphologiques (empreintes digitales, morphologie de la main,

reconnaissance oculaire, faciale ou vocale, cartographie génétique)

e Document comportant des renseignements industriels, financiers,
commerciaux, scientifiques, techniques fourni par un tiers



' Confidentiel

Catégorie : Classifié

Description

Cette étiquette s’applique aux données concernant la gestion et la sécurité de
I'Etat (les organismes publics ou le gouvernement), incluant le maintien de la
stabilité sociopolitique et socioéconomique. La compromission des données
pourrait causer un préjudice modére tel :

Incidence sur les résultats des programmes gouvernementaux
Incidence sur les opérations d’autres organismes publics

Entrave a I'établissement de politiques gouvernementales importantes
Incidence sur le rendement de I'économie québécoise

Embarras (au Québec, a une autre province, au Canada ou a I'étranger)
Emeute

Exemples

Rapport d’évaluation de la menace et des risques

Plan de continuité des affaires

Budget provincial, avant sa publication

Soumission ou contrat

Avis juridique

Document destiné a un ministre ou au Conseil des ministres

Document comportant des renseignements concernant les modalités de
I'aide financiére relatifs a des transactions avec des entreprises

Document comportant des renseignements techniques sur les systemes
d'information (adresse IP, code d’acces, etc.)

Document traitant d’affaires fédérales-provinciales

Demande au Secrétariat du Conseil du trésor

Document comportant des renseignements portant sur une méthode
susceptible d’étre utilisée pour commettre une infraction a une loi



'ﬁ Protégé C

Catégorie : Protégé

Description

Cette étiquette s’applique a un nombre trés restreint de données concernant une
personne physique, une entreprise, une autre entité (par exemple un organisme a
but non lucratif ou une association). La compromission des données pourrait
causer un préjudice éleve tel :

Incapacité physique, déces, lourdes pertes de vie

Maladie ou trouble mental, traumatisme psychologique généralisé
Sécurité financiére compromise pour beaucoup (personnes)
Viabilité compromise pour beaucoup (entreprises ou autres entités)

Exemples

Document comportant des données concernant des enquétes policieres
Document comportant des données concernant des victimes de violence
conjugale

Document comportant des données permettant d’identifier un informateur
lié & des opérations de renseignements et de sécurité

Document comportant des données permettant d’assurer la protection de
citoyens telles que les données incluses dans un programme de protection
des témoins
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'ﬁ Secret

Catégorie : Classifié

Description

Cette étiquette s’applique a un nombre treés restreint de données concernant la
gestion et la sécurité de I'Etat (les organismes publics ou le gouvernement),
incluant le maintien de la stabilité sociopolitique et socioéconomique. La
compromission des données pourrait causer un préjudice €éleve tel :

Acte de sabotage a I'égard des infrastructures essentielles

Viabilité des programmes compromise

Perte de compétitivité a I'échelle nationale et internationale

Un ou des services indispensables a la population ne peuvent étre rendus
Relations fédérales-provinciales compromises

Entrave a I'application de la loi, cessation des activités du gouvernement

Exemples

Renseignements contenus dans une décision rendue dans I'exercice de
fonctions juridictionnelles qui en interdit la communication (huis clos,
ordonnance de non-publication, de non-divulgation ou de non-diffusion)
Document comportant des renseignements dont la divulgation aurait pour
effet de porter atteinte & la sécurité de I'Etat tel des informations qui servent
a faire des liens pour détecter les menaces a la sécurité de I'Etat
Document comportant des renseignements obtenus par le service de
sécurité interne d’'un organisme public désigné par reglement, dans le cadre
d’'une enquéte ayant pour objet de prévenir, détecter ou réprimer le crime
ou les infractions aux lois

Méthode utilisée dans les enquétes policieres

Renseignements détenus dans I'exercice d’'une fonction de prévention, de
détection ou de répression du crime

Description physique d’'un centre de détention comprenant les points de
contrble d’accés et les déplacements des agents lors des rondes
d’inspection
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'ﬁ Tres secret

Catégorie : Classifié

Description

Cette étiquette s’applique a un nombre trés restreint de données concernant la
gestion et la sécurité de I'Etat (les organismes publics ou le gouvernement),
incluant le maintien de la stabilité sociopolitique et socioéconomique. La
compromission des données pourrait causer un préjudice tres élevé tel :

e Emeute générale ou acte de sabotage nécessitant I'imposition d’une loi
martiale

¢ Viabilité des programmes essentiels compromise

e Secteurs économiques clés compromis

e Relations diplomatiques et internationales compromises

e Atteinte a la souveraineté canadienne

Exemples
Document comportant des données en lien avec:

e Le maintien de la stabilité sociopolitique et socioéconomique, ainsi que la
défense de gouvernements

e Des sujets scientifiques, technologiques ou économiques de sécurité
nationale

¢ Des vulnérabilités ou capacités des systemes, installations, infrastructures,
projets, plans ou protection des services de sécurité nationale
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